
Il est possible de faire de la double authentification sans smartphone de différente manière :

• utiliser un coffre-fort de mots de passe

• utiliser un plug-in dans son navigateur internet

• utilisation un logiciel sur son ordinateur

Parmi toutes ces solutions nous allons détailler ici celle qui apparait comme la plus universelle 
à déployer dans les centres car elle fonctionne sous windows et ne nécessite pas d'installation.

  Prérequis 
• Avoir un ordinateur sous windows (+clé USB optionnelle)

• Accès fonctionnel au BNUM

Procédure
• Se rendre sur la page internet du projet : https://github.com/sergiye/authenticator/releases

• Télécharger le fichier .exe sur cette page (Prendre la dernière version en cours)

  Windows vous lancera peut être un avertissement car le fichier est un exécutable. Vous 
pouvez continuer quand même.

• Copier ce fichier qui se trouve dans "téléchargement" dans vos "documents" ou sur votre clé 
USB.

• Une fois le fichier copié, vous pouvez le lancer en double cliquant dessus.

 vous aurez peut être encore une fois un avertissement, vous pouvez continuer quand même)

• Une petite fenêtre s'ouvre, c'est l'autenticator :

https://github.com/sergiye/authenticator/releases


• Laissez cette fenêtre de côté pour l'instant.

• Retourner dans le BNUM pour activer la double authentification

La mise en place se fait depuis le module "Configuration", via l'item "Authentification à deux 
facteurs" :

• Après avoir cliqué sur le bouton Activer, une fenêtre pop-up présente rapidement la dé-
marche:

• Cliquez sur "configurer maintenant"

  En cas de perte de votre téléphone, pour pouvoir récupérer un code et vous connecter au 
Bnum, vous devez choisir une adresse mail de récupération à laquelle vous pouvez accéder 
n'importe quand. Il est donc conseillé d'utiliser une adresse d'e-mail personnelle. Cette dernière 



ne sera pas visible par les autres utilisateurs du Bnum, elle est stockée dans les informations 
liées à votre profil.

Dans cet écran, après avoir saisi votre adresse e-mail de récupération, il faut cliquer sur le 
bouton Envoyer le code puis aller relever la boite aux lettres correspondant à l'adresse mail 
saisie.

• Vous avez reçu dans votre boite aux lettres de récupération un courriel contenant un code.

• Après avoir noté votre code de vérification, revenez sur le Bnum et saisissez-le dans la fenêtre 
pop-up de mise en place de l'authentification à deux facteurs.



• Si le code saisi est correct, la pop-up affiche alors deux Q-R codes qui vous permettent, si 
nécessaire, d'installer l'application de votre choix sur votre smartphone.

Vous pouvez sauter cette étape puisque vous aller utiliser le logiciel télécharger précédemment. 
Cliquez sur continuer.

• La pop-up affiche maintenant le Q-R code et la clé personnelle liée à votre BNUM au moment 
où vous mettez en place l'authentification à deux facteurs.



 

• Copiez cette clé.

• Retournez dans la fenêtre de l'authenticator. Cliquer sur "File" puis "Add" et enfin "Time based/ 
Google"

 

• Une nouvelle fenêtre s'ouvre :



• Coller la clé dans le champs de l'étape 1

• Laissez les paramètres de l'étape 2 avec les valeurs par défaut

• Personnalisez le champs "Name" à l'étape 4 avec "BNUM" par exemple 



• Validez avec "OK"

• Une nouvelle fenêtre s'ouvre pour vous permettre de protéger l'accès au générateur de code. 
Vous pouvez le désactiver en décochant "Protect with my own password" et valider avec "OK" 
:

• L'authenticator est paramétré



• Retour sur le BNUM, cliquez sur continuer.

• Lors ce cette dernière étape, la pop-up vous demande de saisir le code généré par l'authen-
ticator.

• Lancer l'authenticator et cliquez sur la flèche pour générer un code

• Saisir le code dans le BNUM.

Si le code est reconnu, une dernière pop-up s'affiche pour confirmer que la mise en place est 
correctement finalisée.



 

  N'oubliez pas vos codes de récupération

Penser à noter (en dehors du Bnum) les codes de récupération qui s'affichent alors sur la 
page Authentification à deux facteurs.

 C'est terminé ! 

 En fonction des situations le code de double authentification vous sera demandé après la 
saisie de vos identifiants et mots de passe habituels.
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