Se connecter sur Cerbere

Tout agent du Ministére de I’Agriculture ayant un compte Agricoll posséde un compte Cerbére qui lui est lié.

Le couple identifiant/mot de passe de Cerbére est le méme que celui d’Agricoll. De plus, le code OTP de double
authentification est bien le méme que celui associé a Bnum.

Cerbére permet de s’authentifier sur le PIAG (le Portail des IA de I'Etat) : https://piag.din.gouv.fr/

Action 1 : Activer I'authentification a deux facteurs sur sa messagerie

L'idée est d’utiliser I'authentification a deux facteurs via une application sur votre téléphone.

1.

Vous devez donc télécharger sur votre téléphone I'application FreeOTP Plus, FreeOTP Authenticator ou

Google Authenticator

Sur BNUM, dans configuration — Authentification a deux facteurs, cliquer sur « Activer »

Double authentification

La double authentification renforce |a sécurité de votre compte Mél en exigeant, pour toute connexion & Mé| web depuis Internet, 1z saisie d'un code & usage unigue généré par votre téléphone mobile en plus de votre mot de passe

Pour activer la double authentification, vous devez disposer au préalable sur votre téléphone de I'application FreeOTP Authenticator, disponible sur Android et i0S, ou d'une autre application compatible

Activez la double authentification Activer

Attention : si vous cliquez sur « Activer », il ne sera plus possible de vous connecter & Mé&l web depuis Internet sans la saisie d'un code & usage unique.

Vous pouvez vérifier le code donné par votre téléphone si besoin

Conseil : Saisissez une adresse mail de récupération différentes de celle en @educagri.fr

Authentification a deux facteurs

Lauthentification & deux facteurs renforce la sécurité de votre compte Mél en exigeant, pour toute connexion a Mél web depuis Internet, la saisie d'un code a usage unique généré par votre téléphone maobile en plus de
votre mot de passe.

Pour activer [authentification & deux facteurs, vous devez disposer au préalable sur votre téléphone de I'application FreeQOTP Authenticator ou Google Authenticator, disponible sur Android et i0S, ou d'une autre
application compatible.

Lauthentification & deux facteurs est activée pour votre compte.

Pour vérifier que votre téléphone est correctement configuré, tapez le code donné par votre téléphone puis cliquez sur « Veérifier »

Vérifier

Vous pouvez générer des codes de secours, utilisables en cas de défaillance de votre téléphone. Notez-les préciseusement

Afficher les codes de secours = =+ e

Votre email de récupération sgllejeune@gmail.com Changer l'adresse de récupération
Pour reconfigurer votre téléphone actuel ou configurer un nouveau téléphone, vous pouvez désactiver l'authentification & deux facteurs puis la réactiver.

Attention : si vous désactivez I'authentification a deux facteurs, la configuration que vous avez réalisée sur votre téléphone sera inopérante.

Désactiver


https://piag.din.gouv.fr/

Action 2 : Paramétrer Cerbeére

1. Cliquer sur le lien suivant pour se rendre sur la plateforme Cerbeére :
https://authentification.din.developpement-durable.gouv.fr/cas/public/login?

2. Saisir ses identifiants cerbére = prenom.nom.agri et mot de passe de sa  Authentification

Votre identifiant Cerbére et votre mot de passe

prenom.nom.agri

WMot ¢

3. Cliquer sur son nom dans le bandeau bleu & Laurent @ Déconnexion i

4, Dans la zone « Authentification a deux facteurs », choisissez la premiére option : OTP Mel

Authentification a deux facteurs

Pour ajouter une méthode d'authentification a deux facteurs,

OTP Mél - Pour activer votre authentification double facteur OTP Mél, veuillez préparer votre téléphone

@, Ajouter méthode

5. Sur votre smartphone, ouvrez I'application FreeOTP et utilisez le code a 6 chiffres donné pour le Bhum

Mon compte

Authentification a deux facteurs

jon & deux facteurs ou double authentification permet de renforcer la sécurité lorsque vous accédez & Cerbére avec « une seconde vérification » en plus de votre mot de passe. Cette vérification s'appuie sur un dispositif que vous possédez tel
, une tablette ou une clé USB de sécurité U2F ou Yubikey

Dans la méthode OTP M@l le code 4 usage unique (OTP vaiide durant 30 secondes) est généré depuls une appiication instailée sur votre téiéphone mobsie ou votre tabiette
Saistssez maintenant le code OTP & 6 caractires puis chquez sur « Valider »

580956

LSRR DAnnuler

Une fois le code unique rentré, la
validation est effectuée :

Authentification 2 facteurs activée avec succés pour la méthode OTP Mél.

6. Vous avez la confirmation sur votre profil :

Authentification a deux facteurs

Pour ajouter une méthode d'authentification & deux facteurs,

Périphérique FIDO2 - Pour activer votre authentification double facteur FIDO2, veuillez brancher au préalable votre périphérique v
@, Nouter méthode

Méthode d'authentification Nom du périphérique Activation Supprimer

OTP Mél laurent viliain agri 23/02/2026 11.24

= Supprimer méthode


https://authentification.din.developpement-durable.gouv.fr/cas/public/login

